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Cybersicherheit in den europaischen Forderpro-
grammen ,,Horizont Europa®“ und ,,Digitales Eu-
ropa“

Arbeitsprogramme 2023-2024

In diesem Themenblatt finden Sie alle Ausschreibungsthemen der Arbeitsprogramme 2023-
2024 zum Ubergeordneten Thema Cybersicherheit, einschliel3lich der Einreichungsdeadlines
und der Budgets der einzelnen Ausschreibungen (,,Topics*“) aus den Forderprogrammen
»Horizont Europa“ und ,,Digitales Europa“.

1 Cybersicherheit in ,Horizont

Europa“
»Horizont Europa“ ist in drei Pfeiler strukturiert. Européischen Forschungsraumes® ist unter
Im Pfeiler ,Wissenschaftsexzellenz“ finden anderem darauf ausgerichtet, die Beteiligung
sich Programme zur themenoffenen (Indivi- von Mitgliedstaaten zu férdern, die im Bereich
dual-)Forderung. Der themenspezifische Pfei- Forschung und Innovation bisher weniger ak-
ler ,Globale Herausforderungen und industri- tiv waren.

elle Wettbewerbsfahigkeit Europas” adressiert
insgesamt sechs Bereiche (,Cluster®). ,Inno-
vatives Europa“ mit Schwerpunkt Innovation
und Marktaufnahme bildet den dritten Pfeiler.
Der Ubergreifende Programmbereich ,Auswei-
tung der Beteiligung und Starkung des

Der Themenbereich Cybersicherheit ist ein
Teilaspekt des gesamten Programms und ist
vorwiegend im Cluster 3 ,Zivile Sicherheit fur
die Gesellschaft vertreten.

Q e

Globale Herausforderungen

Wissenschaftliche Exzellenz und industrielle Wettbewerbsfihigkeit Innovatives Europa
Europas
* Gesundheit
« Kultur, Kreativitdt und inklusive Gesellschaft .
* Europiischer Forschungsrat « Zivile Sicherheit fiir die Gesellschaft  Epmaytactu Tommtiment
* Marie Sktodowska-Curie Manahmen « Digitalisierung, Industrie und Weltraum + Europiische Innovationsgkosysteme
« Forschungsinfrastrukturen « Klima, Energie und Mobilitit * Europiisches Innovations- und

Technologieinstitut

« Lebensmittel, Biookonomie, natiirliche Ressourcen,
Landwirtschaft und Umwelt

Ausweitung der Beteiligung und Starkung des Europdischen Forschungsraums

&

Abbildung 1: Struktureller Aufbau von Horizont Europa

* Ausweitung der Beteiligung und Verbreitung von Exzellenz * Reformierung und Starkung des europdischen Ful-Systems
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1.1 Laufzeit und Budget

Die Programmlaufzeit umfasst 7 Jahre
(01.01.2021 bis 31.12.2027).

Das vorgesehene Gesamtbudget betragt rund
95,5 Milliarden Euro und verteilt sich geman
dem Diagramm in Abbildung 2.

Das vorgesehene Gesamtbudget fir den
Cluster 3 betragt insgesamt 1,6 Mrd. Euro fur

die sieben Jahre Laufzeit von Horizont Eu-
ropa. Fur das zweite Arbeitsprogramm 2023-
2024 im Cluster 3 ,Zivile Sicherheit fur die Ge-
sellschaft” sind von diesem Budget insgesamt
332,89 Mio. Euro vorgesehen, davon 119,1
Mio. Euro fur die Umsetzung von MalBhahmen
im Bereich Cybersicherheit.

B Pfeiler 1 — Wissenschaftliche Exzellenz:
ca. 25 Mrd. €

B Pfeiler 2 - Globale Herausforderungen
und industrielle Wettbewerbsfahigkeit
Europas: ca. 53,5 Mrd. €

B Pfeiler 3 - Innovatives Europa: ca. 13,6
Mrd. €

Querschnittsbereich - Starkung des
Europaischen Forschungsraums: ca. 3,4
Mrd. €

Abbildung 2: Budgetaufteilung Uber die Gesamtlaufzeit des Programms ,Horizont Europa“

2 Cybersicherheit in ,,Digitales
Europa“

Das Programm ,Digitales Europa“ (DEP) soll
die kritischen digitalen Kapazitaten der Euro-
paischen Union starken, indem es sich auf
die Schlusselbereiche Kinstliche Intelligenz,
Cybersicherheit, fortgeschrittene Datenverar-
beitung und Dateninfrastrukturen sowie deren
Einsatz fur kritische Sektoren wie Energie,
Umwelt, Fertigung, Landwirtschaft und Ge-
sundheit konzentriert.

Vorhandene Kapazitaten sollen genutzt und
weiter ausgebaut werden. Ein besonderer Fo-
kus soll dabei auf die Entwicklung von Syner-
gien zwischen Interessensvertretern der digi-
talen Infrastruktur in Europa gelegt werden.

Im Schlisselbereich Cybersicherheit unter
,Digitales Europa“ sollen die Kapazitaten und

Fahigkeiten der Union ausgebaut und ge-
starkt werden, um EU-Burgerinnen und -Br-
ger, Unternehmen und Organisationen zu
schitzen, die digitale Souveranitat in Europa
auszubauen und die Sicherheit kritischer Inf-
rastrukturen und digitaler Produkte und
Dienste zu verbessern.

2.1 Laufzeit und Budget

Die Programmlaufzeit von ,Digitales Europa*
umfasst sieben Jahre (2021-2027). Das Ge-
samtbudget des Programms ,Digitales Eu-
ropa“ betragt ca. 7,6 Mrd. Euro fur sieben
Jahre, wobei fur den Schlisselbereich Cyber-
sicherheit insgesamt 1,7 Mrd. Euro vorgese-
hen sind (s. Abbildung 3).
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2.2 Ubergeordnete Ziele des Schliissel- und Cybersicherheit durch Quantenkom-
bereichs Cybersicherheit munikationsinfrastrukturen.
> Unterstiitzung des breiten Einsatzes von
Cybersicherheitskapazitaten in der ge-
samten Wirtschaft.
> Starkung fortgeschrittener Fahigkeiten

Die Ubergeordneten Ziele des Schlisselbe-
reichs Cybersicherheit kdnnen folgenderma-
Ren zusammengefasst werden?:

> Verstarkung der Koordinierung der Cyber- und Fertigkeiten in den Mitgliedstaaten
sicherheitsinstrumente und Dateninfra- und im Privatsektor, um ein einheitlich ho-
strukturen der Mitgliedstaaten. hes Sicherheitsniveau fiir Netz- und Infor-
> Starkung der europaischen Fahigkeiten in mationssysteme zu erreichen.

den Bereichen optische Kommunikation

B High Performance Computing - ca. 2,2
Mrd. €

W Artificial Intelligence, Data and Cloud -
ca. 2,1 Mrd. €

B Cybersecurity - ca.1,7 Mrd. €

Advanced Digital Skills - ca. 0,6 Mrd. €

Accelerating the best use of technologies
-ca. 1,1 Mrd. €

Abbildung 3: Budgetaufteilung Uber die Gesamtlaufzeit des Programms ,Digitales Europa“

1 Quelle: Europaische Kommission — Factsheet DEP
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3 Cybersecurity-Themen im Arbeitsprogramm 2023-2024 des Clusters 3
»Zivile Sicherheit fur die Gesellschaft“ von Horizont Europa

3.1 Destination 4 — Increased Cybersecurity

; ; Instru- Budget " .
Section / Topic (Mio. €) Offnung

CSO01 - Systems Security and Security Lifetime Management, Secure Platforms, Digital Infrastructures
HORIZON-CL3-2023-CS-01-01: Secure Computing Continuum

1A 2 29.06.2023 23.11.202
(loT, Edge, Cloud, Dataspaces) 8,0 N 023
HORIZON-CL3-2024-CS-01-01: Approaches and tools for security in
software and hardware development and assessment A 37,0 R
CS02 - Privacy-preserving and identity technologies
HORIZON-CL3-2023-CS-01-02: Privacy-preserving and identity A 15.7 20062023 23.11.2023

management Technologies

CS03 - Secured disruptive technologies

HORIZON-CL3-2023-CS-01-03: Security of robust Al systems RIA 15,0 29.06.2023 23.11.2023

CS02 - Cryptography

HORIZON-CL3-2024-CS-01-02: Post-quantum cryptography

" 27.06.2024 20.11.2024
transition

RIA 23,4

Samtliche Angaben sind ohne Gewdhr. Offizielle Informationen sind stets im aktuellen Arbeitsprogramm, oder auf dem ,Funding &
Tenders*-Portal der Europaischen Kommission einzuholen.

4 Forderformen und Beteili-
gungsregeln ,Horizont Eu-
ropa“

Das Rahmenprogramm fir Forschung und In-
novation (,Horizont Europa“) sieht verschie-
dene Forderformen vor und definiert die Betei-
ligungsregeln.

Alle Forderformen unterliegen den Beteili-
gungsregeln von ,Horizont Europa“. In den

Ausschreibungen kénnen Sonderregelungen
hinsichtlich dieser Beteiligungsregeln definiert
sein. Detaillierte Informationen zu den ver-
schiedenen Forderformen entnehmen Sie
bitte dem Arbeitsprogramm.
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4.1 Ubersicht Giber Forderformen, Forderquoten und Mindestteilnehmerzahl

Forderquote
Foérderform (erstattungsfahige Mindestteilnehmerzahl**
Kosten)
Research and Innovation Actions 100%* 3 Partner aus 3 unterschiedlichen
(RIA) EU-Mitgliedstaaten oder assoziierten Staaten
60% oder 70%* (100%*

e A (15 fiir nicht 3 Partner aus 3 unterschiedlichen

gewinnorientierte EU-Mitgliedstaaten oder assoziierten Staaten

Einrichtungen)

Coordination and Support Actions " 1 Partner aus 1 EU-Mitgliedstaat oder assoziier-
100%
(CsA) ten Staat

3 Partner aus 3 unterschiedlichen
EU-Mitgliedstaaten oder assoziierten Staaten

Pre-commercial Procurement (PCP) Bis zU 90%* 3 Partner aus 3 unterschiedlichen
Cofund Actions EU-Mitgliedstaaten oder assoziierten Staaten

ERA-NET Cofund Bis zu 33%*

Public Procurement of Innovative So- Bis zu 35%* 3 Partner aus 3 unterschiedlichen
lutions (PPI) Cofund Actions ? EU-Mitgliedstaaten oder assoziierten Staaten

Séamtliche Angaben sind ohne Gewahr. Offizielle Informationen sind stets im aktuellen Arbeitsprogramm, oder auf dem ,Funding & Ten-
ders“-Portal der Europaischen Kommission einzuholen.

* Abweichende Forderquoten sind als Ausnahme mdoglich. Topics mit reduzierter Férderquote sind in der Themenuber-
sichtstabelle mit der Markierung ,[RF]“ versehen; die reduzierte Férderquote belauft sich hier auf jeweils auf 60%

** Bei einer Mindestteilnehmerzahl von drei muss mindestens ein Teilnehmer aus einem EU-Mitgliedstaat stammen.
Zusatzlich kénnen Rechtspersonen aus Drittstaaten (d.h. gesamte Welt) teilnehmen.

Bei einer Mindestteilnehmerzahl von drei Die indirekten Kosten werden als Pauschale
muss mindestens ein Teilnehmer aus einem von 25% der erstattungsfahigen direkten Kos-
EU-Mitgliedstaat stammen. ten (abzuglich z. B. Unterauftrage) berechnet.

Innerhalb einer FordermalRnahme erhalten
alle Partner fur alle Aktivitaten dieselben For-
derquoten (Ausnahme ,Innovation Action®).
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5 Cybersicherheits-Themen in den Arbeitsprogrammen 2023-2024 von
»Digitales Europa“

5.1 Digitales Europa Hauptarbeitsprogramm 2023-2024

Budget
(M'O Euro) e

Incident Response Support and Preparedness for Key Sectors

0,0 2024 2024
(Contribution agreement; Artikel 12(5)*)
Incident Response Support (Contribution agreement; Artikel 12(5)*) 15,0 2024 2024
Cybersecurity Skills Academy (Simple grant) 10,0 21.11.2023 21.03.2024

Samtliche Angaben sind ohne Gewahr. Offizielle Informationen sind stets im aktuellen Arbeitsprogramm, oder auf dem ,Funding &
Tenders*-Portal der Europaischen Kommission einzuholen.

5.2 Digitales Europa Cybersecurity-Arbeitsprogramm 2023-2024

: Budget " :

Security Operation Centres
National SOCs

. . . 20,8 04.07.2024 21.01.2025
(Joint procurement and Simple grant; Artikel 12(5)*)
Enlarging existing or Launching New Cross-Border SOC Platforms
(Joint procurement and Simple grant; Artikel 12(5)*) 22,0 04.07.2024 21.01.2025
Joint Acquisition of Infrastructure, Tools and Services with the
Cross-Border SOC Platforms (Joint procurement; Artikel 12(5)*) 14,2 2024 2024
Novel applications of Al and Other Enabling Technologies for Se-
curity Operation Centres (Simple grant; Artikel 12(5)*) 30,0 16.01.2024 26.03.2024
Strengthening the SOC ecosystem

L . . 2,0 04.07.2024 21.01.2025

(Coordination and support action grant; Artikel 12(5)*)
Development and Deployment of Advanced Key Technologies
Development and Deployment of Advanced Key Technologies 35.0 04.07.2024 21.01.2025

(SME support action grant; Artikel 12(5)*)

Support for the Implementation of the proposed Cyber Resilience Act

Strengthen Cybersecurity capacities of European SMEs in line
with CRA requirements and obligations 22,0 16.01.2024 26.03.2024

(Grant for Support to Third Parties; Artikel 12(5)*)

Tools for compliance with CRA requirements and obligations
(SME support action grant; Artikel 12(5)*)

Post-Quantum Cryptography

8,0 16.01.2024 26.03.2024

Deployment of Post Quantum Cryptography in systems in indus-

trial sectors (Simple grant; Artikel 12(5)*) 22,25 16.01.2024 26.03.2024

Standardisation and awareness of the European transition to post-

guantum cryptography 1,0 16.01.2024 26.03.2024
(Coordination and support action grant; Artikel 12(5)*)

Roadmap for the transition of European public administrations to

a post-quantum cryptography era 0,75 16.01.2024 26.03.2024
(Coordination and support action grant; Artikel 12(5)*)
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Cybersecurity Emergency Mechanism

Preparedness Support and Mutual Assistance, targeting larger in-

. : . . 25.05.2023, 26.09.2023,
dustrial operations and installations 70,0 04.07 2024 21 012025
(Grant for Financial Support; Artikel 12(5)*) o o
Coordination Between the Cybersecurity Civilian and Defence
Spheres (Coordination and support action grant; Artikel 12(5)*) 3.0 25.05.2023 26.09.2023
Standardisation in the Area of Cybersecurity

3,0 25.05.2023 26.09.2023

(Coordination and support action grant; Artikel 12(5)*)

Support to EU Legislation

Support for Implementation of EU Legislation on Cybersecurity

and National Cybersecurity Strategies (2023) 30,0 25.05.2023 26.09.2023
(Simple grant; Artikel 12(5)*)

Support for Implementation of EU Legislation on Cybersecurity

and National Cybersecurity Strategies (2024) 20,0 04.07.2024 21.01.2025
(Simple grant; Artikel 12(5)*)

National Coordination Centres

Deploying The Network of National Coordination Centres with 65.0 99.02.2024 29.05.2024,
Member States (Simple grant; Artikel 12(5)*) ' o 28.11.2024

Programme Support Actions Soe0

Samtliche Angaben sind ohne Gewahr. Offizielle Informationen sind stets im aktuellen Arbeitsprogramm, oder auf dem ,Funding &
Tenders*-Portal der Europaischen Kommission einzuholen.

6 FoOrderformen und Betelli-
gungsregeln ,Digitales Eu-
ropa“

Das Programm ,Digitales Europa“ sieht ver-
schiedene Forderformen vor und definiert die
Beteiligungsregeln. Alle Férderformen unter-
liegen den Beteiligungsregeln von ,Digitales
Europa“. In den Ausschreibungen kdnnen
Sonderregelungen hinsichtlich dieser Beteili-
gungsregeln definiert sein. Detaillierte Infor-
mationen zu den verschiedenen Forderformen
entnehmen Sie bitte dem Arbeitsprogramm.
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6.1 Ubersicht tiber Forderformen und Foérderquoten?:

Forderquote

Forderform (erstattungsfahige | Beschreibung
Kosten)

Flexibles Forderinstrument, das fiir eine Vielzahl von The-
men verwendet wird und die meisten Aktivitaten abdecken
kann. Das Konsortium wird hauptséchlich Personalkosten
fur die Umsetzung der Aktionsaufgaben verwenden, Aktivi-
taten mit Dritten (Unterauftrage, finanzielle Unterstiitzung,
Kauf) sind mdglich, sollten aber begrenzt sein.

KMU 75%; andere 50% Forderinstrument, zur Unterstutzung von KMU, zum Aufbau
SME Support actions der forderfahigen Kos-  und Nutzung digitaler Kapazitaten oder um einen Zugang
ten zu den digitalen Kapazitaten zu erhalten.

Kleine MaRBnahmen mit dem Hauptziel, die Zusammenar-
beit zu férdern und/oder die EU-Politik zu unterstiitzen.

Die Aktivitaten kdnnen die Koordinierung zwischen ver-
schiedenen Akteuren fur flankierende MalRnahmen wie
Normung, Verbreitung, Sensibilisierung und Kommunika-

Coordination and Support 100% der forderfahigen  tion, Vernetzung, Koordinierung oder Unterstiitzungs-

Actions (CSA) Kosten dienste, politische Dialoge und Austausch sowie das Um-
setzen von Studien, einschlieRlich Designstudien fiir neue
Infrastrukturen, umfassen. CSA MalRnahmen kénnen auch
erganzende Aktivitaten zur strategischen Planung, Vernet-
zung und Koordinierung zwischen Programmen in ver-
schiedenen Landern umfassen.

50 % der gesamten for-
Simple Grants derfahigen Kosten fir
alle Beguinstigten

Forderinstrument, bei dem das Hauptziel der MaBnahme
und somit der gréRte Teil der Kosten aus dem Kauf von
Waren oder Dienstleistungen und/oder der Vergabe von
Unterauftragen besteht. Im Gegensatz zu den Zuschiissen
fur die Beschaffung von fortgeschrittenen Kapazitaten
50% der gesamten for-  (PAC-Zuschusse) gibt es fir die Beschaffung (siehe unten)
Grants for Procurement derfahigen Kosten fir  keine besonderen Beschaffungsregeln (d. h. es gelten die
alle Beglnstigten Ublichen Regeln fiir den Kauf) und es gibt auch keine Be-
schrankung auf "6ffentliche Auftraggeber".
Die Personalkosten sollten bei dieser Art von MalBnahmen
begrenzt sein; sie werden fir die Verwaltung des Zuschus-
ses, die Koordinierung zwischen den Begiinstigten und die
Vorbereitung der Auftragsvergabe verwendet.

Spezifische Art von MalRnahmen fir die Auftragsvergabe
im Rahmen von Finanzhilfevereinbarungen durch "6ffentli-
che Auftraggeber" gemaR der Definition in den EU-Richtli-
nien uber die 6ffentliche Auftragsvergabe (Richtlinien
2014/24/EU, 2014/25/EU173 und 2009/81/EG), die auf den
Erwerb innovativer digitaler Waren und Dienstleistungen
abzielen (d. h. neuartige Technologien, die auf dem Weg
zur Kommerzialisierung sind, aber noch nicht auf breiter
Basis verfuigbar sind).

Grants for Procurement of 50 % der gesamten
Advanced Capacities (PAC) forderfahigen Kosten

2 Quelle: Digitales Europa Arbeitsprogramm 2023-2024, Annex 2
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FPAs: Ein Partnerschaftsrahmenvertrag legt einen langfris-
tigen Kooperationsmechanismus zwischen der Bewilli-
gungsbehoérde und den Empfangern von Finanzhilfen fest.
Der Partnerschaftsrahmenvertrag legt die gemeinsamen
Ziele (Aktionsplan), das Verfahren fiir die Gewahrung spe-
zifischer Finanzhilfen sowie die Rechte und Pflichten der
einzelnen Parteien im Rahmen der spezifischen Vereinba-
rungen fest. Die spezifischen Finanzhilfen werden tber be-
stimmte MaBnahmen der Begiinstigten (mit oder ohne

FPA: keine Finanzie- Wettbewerb) gewahrt.

. rung
Framework Partnership

Agreement (FPA) and Spe- SGA: 50%d SGAs: Die SGAs sind mit einem FPA verbunden und set-
cific Grant Agreement (SGA) ron ford r(;"h(?r ge?(am- zen den Aktionsplan oder einen Teil des Aktionsplans um.
en forde t:nlgen 95" sie werden iiber eine Aufforderung zur Einreichung eines

Vorschlags vergeben (identifizierte begiinstigte MaR-
nahme). Der Koordinator des Partnerschaftsrahmenver-
trags muss der Koordinator jeder im Rahmen des Partner-
schaftsrahmenvertrags unterzeichneten SGA sein und
Ubernimmt stets die Rolle des Gesprachspartners mit der
Bewilligungsbehorde. Alle anderen Partner des Partner-
schaftsrahmenvertrags kdnnen sich an jeder SGA beteili-
gen. Die Anzahl der im Rahmen eines Partnerschaftsrah-
menvertrags unterzeichneten SGAs ist nicht begrenzt.

Samtliche Angaben sind ohne Gewahr. Offizielle Informationen sind stets im aktuellen Arbeitsprogramm, oder auf dem
LFunding & Tenders“-Portal der Europaischen Kommission einzuholen.
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6.2 *Artikel 12(5) und 12(6)

Aus hinreichend begriindeten Sicherheits-
grunden kann die Teilnahme von Rechtsper-
sonen, die von einem Drittland kontrolliert wer-
den (einschlieB3lich solcher, die in einem for-
derfahigen Land ansassig sind, aber von ei-
nem Drittland oder einer Rechtsperson aus ei-
nem Drittland kontrolliert werden), von be-
stimmten Ausschreibungen ausgeschlossen
werden.

Die Bewertung der auslandischen Kontrolle
wird in der Forderfahigkeitsphase der Bewer-
tung der Antrage behandelt. Zu diesem Zweck
werden die Teilnehmer aufgefordert, einen
Fragebogen zur Selbsteinschatzung auszufiil-
len, um ihren Kontrollstatus bei der Einrei-
chung des Vorschlags zu ermitteln. Sie wer-
den auch aufgefordert, Belege vorzulegen,

damit die Kommission feststellen kann, dass
die Einrichtungen nicht von einem Drittland
kontrolliert werden. Unternehmen, die als von
einem Drittland kontrolliert eingestuft werden,
kénnen sich nur an Themen beteiligen, auf die
Artikel 12 Absatz 6 Anwendung findet, sofern
sie bestimmte Bedingungen erfillen. Von die-
sen Teilnehmern werden Garantien verlangt,
die von dem forderfahigen Land, in dem sie
ansassig sind, genehmigt wurden. Die Giiltig-
keit dieser Garantien wird spater von der Eu-
ropaischen Kommission gepruft.

Weitere Informationen zu diesem Thema, wie
bspw. Bedingungen flr ausléndisch kontrol-
lierte Unternehmen, finden sich im Annex 3
des Arbeitsprogramms.
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