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CONSORTIUM PARTNER WANTED 

seqa2s – Secure AI Assistants for Knowledge Retrieval on Classified and Sensitive 
Data 

Horizon Europe Project Outline · Seeking: End-Users / Practitioners as Consortium Partners 

1. What It Is About 

Public authorities, security organisations and critical infrastructure operators increasingly want AI assistants that answer 
questions directly from their own documents and knowledge repositories – quickly, accurately, and transparently. Existing 
solutions fall short as soon as data is classified or sensitive: they rely on unprotected cloud environments, can be manipulated 
from outside, and meet no regulatory certification requirements. seqa2s closes this gap and directly contributes to the security, 
robustness and privacy of AI models and system: deployable on-premise or in a secured cloud environment depending on data 
classification, protected against external manipulation and insider threats, and designed from the outset to meet BSI standards, 
the EU AI Act and BSI requirements. The consortium lead holds ISO 27001 certification. Background: AI-related security 
incidents rose +56 % in 2024 (NIST); 94 % of cybersecurity experts worldwide identify AI as the leading new risk driver (WEF 
2026). 

2. Who We Are Looking For 

• Public authorities, subordinate agencies or organisations seeking AI-assisted knowledge retrieval on classified or sensitive 
holdings – from restricted/official use only up to 'Secret' classification. 

• Typical profiles: national and European security and IT-security agencies, law enforcement, defence, justice, critical 
infrastructure operators, public IT service providers. 

• Willingness to contribute a real use case, provide a pilot environment and validate the system under operational conditions. 

• Based in an EU member state or Horizon Europe associated country (eligibility requirement). 

3. What You Get as an End-User Partner 

• Your own EU-funded work package with a dedicated budget in the mid-six-figure range (final scope agreed within the 
consortium). Public bodies are eligible for 100 % EU funding – no financial co-funding required. 

• Early access to a solution designed from day one for BSI requirements and the EU AI Act – with explainable decisions, full 
audit trail and robust protection against insider threats. 

• Co-design of functional and certification requirements – you shape the system, you do not merely test a finished product. 

• Visibility as a European pioneer for trustworthy AI in security-critical applications. 

4. Key Facts at a Glance 

Programme Horizon Europe – EU Research & Innovation Programme, Civil Security cluster 

Consortium Lead SCENTS Software GmbH – AI Cyber Security (software, technology, ISO 27001 certified) 

Research Partner Active discussions with shortlisted candidates 

End-User Partner Reserved for you – we invite you to join the consortium 

Technology Readiness From laboratory prototype to operational system prototype (TRL 4 → TRL 7) 

Timeline Submission 15 Sep 2026 · Evaluation max. 5 months · Grant Agreement max. 3 months · 
Project start approx. mid-2027 · Duration 36 months 

Total Project Volume EU contribution per project: €3–4 M (call total budget: €21.2 M · lump sum funding) 

End-User Budget mid-six-figure range · 100 % EU-funded for public bodies (no co-funding) 

Your Commitment Use case, pilot environment, technical expertise – no financial co-funding required 

5. What Makes seqa2s Unique 

• Deployable on-premise or in a secured cloud environment – flexible according to data classification level. 

• Detects not only individual attack patterns but also combined threats – delivering a single risk assessment rather than a flood 
of separate alerts. 

• Active Security Observation – retrieved documents are classified by sensitivity in real time through a multi-signal 
architecture, aggregating weighted indicators (including Shannon-based information density) into a single decision; all 
signals are logged for retrospective analysis and recalibration. 

• Multilingual capability (including German) is a core development objective of the project – enabling detection of covert 
manipulation attempts across languages. 

• EU AI Act and BSI compliant by design: explainable decisions, human oversight, full audit trail. Certification readiness is a 
defined project objective. 

6. Contact & Next Steps 

Interested in a first informal conversation (30 min., remote)? We would be happy to discuss your specific use case and how 
a tailored work package could be structured. Conversations can be held in German or English. 

SCENTS · Consortium Lead seqa2s: https://www.scents-software.com/ 

Ansprechparter: Ralf Hörnig · rh@scents-software.com 
Further information on the Horizon Europe Cybersecurity call: www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit  

https://www.scents-software.com/
http://www.nks-dit.de/digitale-und-industrielle-technologien/cybersicherheit


 

 

seqa2s – Sichere KI-Wissensassistenten für klassifizierte und sensible Daten 

Active Security Observation · Funktions- und Datenflussarchitektur 

1. Das Grundprinzip 

seqa2s ist kein weiterer RAG-Chatbot, sondern eine Sicherheitsschicht (Active Security Observation), die ein vollständig on-
premise betriebenes RAG-System umschließt. Sie beobachtet jede Stufe einer Anfrage – die Anfrage selbst, das Retrieval, die 
herangezogenen Dokumente, die erzeugte Antwort und den zeitlichen Verlauf einer Sitzung. Viele für sich genommen unauffällige 
Signale werden zu einem einzigen Gesamt-Kritikalitätswert verdichtet, aus dem eine abgestufte Reaktion folgt. Kein Datum verlässt 
die Behörde: Verarbeitung, Modelle und Protokollierung bleiben innerhalb der eigenen Infrastruktur. 

 

 

 
 

 

2. Die sieben Module 

1 · Anfrage-Analyse Bewertet die eingehende Anfrage auf linguistische, semantische und strukturelle 
Auffälligkeiten (z. B. Umgehungs- oder Extraktionsversuche). 

2 · Retrieval-Überwachung Erfasst, welche Dokumente in welcher Häufigkeit und Kombination herangezogen 
werden, und erkennt auffällige Zugriffsmuster. 

3 · Dokumenten-Kritikalität Klassifiziert die abgerufenen Inhalte in Echtzeit nach Sensitivität und Schutzbedarf. 

4 · Antwort-Analyse Prüft die erzeugte Antwort auf Informationsdichte und Rekonstruktionsrisiko, bevor sie 
ausgegeben wird. 

5 · Zeitreihen-
/Verhaltensanalyse 

Bewertet das Anfrageverhalten über die Zeit – Frequenz, Themenwechsel, schrittweise 
Annäherung an sensible Inhalte. 

6 · Aggregation Verdichtet alle Signale gewichtet zu einem einzigen, nachvollziehbaren Gesamt-
Kritikalitätswert. 

7 · Reaktion (gestuft) Leitet je nach Kritikalität abgestufte Maßnahmen ab: protokollieren, Antworttiefe 
begrenzen, maskieren, alarmieren oder sperren. 

 

 

 

 



 

 

3. Was das von klassischem RAG und DLP unterscheidet 

• Erkennt nicht nur einzelne Angriffsmuster, sondern auch kombinierte und schrittweise Bedrohungen – ein Risikobild statt 
einer Flut von Einzelmeldungen. 

• Bewertet die generierte Antwort, nicht nur den Prompt – der eigentliche Abfluss entsteht erst in der Ausgabe. 

• Vollständig on-premise und mehrsprachig (inkl. Deutsch) – Manipulationsversuche werden auch sprachübergreifend erkannt. 

• Nachvollziehbar im Sinne des EU AI Act: erklärbare Entscheidungen, menschliche Aufsicht, lückenloser Audit-Trail; alle 
Signale bleiben für spätere Analyse und Rekalibrierung gespeichert. 



 

 

MÖGLICHE USE CASES 

seqa2s – Sichere KI-Wissensassistenten für klassifizierte und sensible Daten 

Fünf ausgewählte Anwendungsfälle  

Die folgenden Anwendungsfälle zeigen, wo die Active Security Observation in der österreichischen Verwaltung konkreten Nutzen 
stiftet. Sie sind als Anknüpfungspunkte für einen gemeinsamen Pilot im Rahmen des SecureAI-Projekts (Horizon Europe) gedacht. 

UC-1 · Schleichender Wissensabfluss durch Insider 

Ein berechtigter Mitarbeitender stellt über Wochen einzeln unauffällige Anfragen an ein internes RAG-System. Jede für sich ist 
harmlos – in Summe ergeben sie ein sensibles Lagebild oder rekonstruieren klassifiziertes Wissen. Klassische DLP-Werkzeuge 
sehen das nicht. seqa2s bewertet das Anfrageverhalten über die Zeit und schlägt an, bevor der Gesamtzusammenhang 
rekonstruiert ist. 

 

UC-2 · Mehrsprachige Lagebild-Synthese 

Eine Analystin bittet um eine Lageeinschätzung; das System verdichtet mehrsprachige Quellen (DE/EN/FR/IT) – 
Behördenwarnungen, offene Quellen, interne Berichte. Jede Aussage trägt Quellenkette, Sprach-Herkunft und einen Konfidenz-
Score; Anfragen außerhalb des Auftrags werden explizit zurückgewiesen. Die Mehrsprachigkeit ist europäischer Differenzierer und 
zentrales Entwicklungsziel. 

 

UC-3 · eGovernment-Wissensassistent mit Compliance-Schicht 

Ein Bürger fragt nach einer Verwaltungsleistung; während das System antwortet, prüft die Active Security Observation in Echtzeit, 
ob die Antwort Backend-Informationen enthält, die für eine Bürgerauskunft nicht freigegeben sind. So wird dem Verwaltungs-
„Mosaik-Risiko“ begegnet – der Rekonstruktion interner Strukturen aus vielen harmlosen Einzelantworten. Österreich als 
eGovernment-Vorreiter ist hierfür ein naheliegender Pilotkontext. 

 

UC-4 · Echtzeit-Sensitivitätsklassifikation in der Verwaltung 

Ein RAG-System über Personalakten, Steuer- oder Zollvorgänge muss nicht nur den Prompt, sondern auch die erzeugte Antwort 
auf Sensitivität bewerten. DSGVO und Verwaltungsverfahrensrecht verlangen nachvollziehbare Einstufungen mit Begründung – 
auf Deutsch, in Echtzeit und pro Antwort speicherbar. 

 

UC-5 · KRITIS-Frühwarn-Assistent mit Sensitivitätsbewertung 

Das System konsolidiert CERT-Warnungen, Hersteller-Hinweise und interne Telemetrie zu einem operativen Lagebild und 
klassifiziert pro Aussage, was intern bleiben muss und was an Aufsicht oder Behörden gehen darf. Das bereitet zugleich die NIS-
2-Meldepflichten strukturiert vor (in Österreich über das NISG umgesetzt). 

 

 

 

 




